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Anexa 2 la Termeni si conditii privind utilizarea e-xim Banking
INFORMARE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL IN CONTEXTUL
INSTRUMENTULUI DE PLATA ELECTRONICA CU ACCES LA DISTANTA TIP MOBILE
BANKING DESTINAT CLIENTILOR PERSOANE JURIDICE
versiunea 1.0. aplicabila din 08.08.2024

Incepand cu data mentionata mai sus, Exim Banca Roméaneasca S.A. a pus in circulatie un instrument de plata
electronica cu acces la distanta tip mobile-banking, destinat clientilor sai persoane juridice (“Clienti”), care poate
fi utilizat numai dupa descarcarea din Google Play (Google)/App Store (Apple) a aplicatiei mobile a Exim Banca
Romaneasca S.A., denumita ,,e-ximBanking” (,,aplicatia mobila”), pe dispozitive electronice de tipul telefon inteligent
(smartphone), tableta etc. detinute/folosite de catre persoanele fizice desemnate de catre Clienti sa utilizeze, in numele
Clientilor, respectivul instrument de plata.

In acest context, Exim Banca Roméaneasci S.A. (,Banca”, “Operatorul de date cu caracter personal” sau
,operatorul”), avand urmatoarele date de identificare: inregistrata in Registrul Institutiilor de Credit sub nr. RB-PJR-
40-015/18.02.1999 si in Registrul Comertului sub nr. J40/8799/1992, avand codul de identificare fiscala RO 361560,
identificatorul unic la nivel european (EUID) ROONRC.J40/8799/1992 si capitalul social subscris si varsat de
772.511.952 RON si urmatoarele date de contact: sediul social in Municipiul Bucuresti, Strada Barbu Delavrancea nr.
6A, Sector 1, telefonul +4021.405.30.96 si e-mail-ul “office@eximbank.ro”, prelucreaza date cu caracter personal.
Prezentul document (,,Informare specifica”) vine in completarea “Informarii privind prelucrarea datelor cu caracter
personal” (“Informare generala”) pusa de Banca la dispozitia Clientilor, prin reprezentanti (si postata pe site-ul Bancii
in sectiunea “Protectia datelor” (la adresa https://www.eximbank.ro/wp-content/uploads/2023/05/Informare-prelucrare-date-cu-caracter-personal-
non-consumatori.pdf) si are ca obiectiv informarea persoanelor fizice mentionate mai jos in legatura cu aceasta prelucrare.

Inainte de a realiza informarea specifica, precizam faptul ca, potrivit Legii nr. 129/2019 pentru prevenirea si combaterea
spalarii banilor si finantarii terorismului, precum si pentru modificarea si completarea unor acte normative, cu
modificarile si completarile ulterioare si Regulamentului BNR nr. 2/2019 privind prevenirea si combaterea spalarii
banilor si finantarii terorismului, cu modificarile si completarile ulterioare, Banca are obligatia, in scopul prevenirii si
combaterii spalarii banilor si finantarii terorismului, de a aplica masuri de cunoastere a clientelei pentru a identifica
Clientul si persoana care il reprezinta. Cat priveste persoana care reprezinta Clientul, comunicam faptul ca Banca aplica
masurile de cunoastere a clientelei doar in ceea ce priveste utilizatorul aprobator, prelucrand datele cu caracter personal
impuse de legislatia anterior mentionata si redate in Informarea generala.

DESTINATARII INFORMARII SPECIFICE

Informarea specifica este adresata persoanelor fizice (,,Persoana vizata” sau ,,Dvs.”) desemnate de cate Clientii Bancii
sa utilizeze, in numele Clientilor si in calitate de utilizatori, instrumentul de plata electronica al Bancii cu acces la
distanta tip mobile-banking (utilizatori cu drept de semnatura [“aprobatori”] si utilizatori fara drept de semnatura
[“operatori”]). Regasiti Informarea specifica in aplicatia mobila de unde o puteti accesa oricand pe durata cat detineti
calitatea de utilizatori.

SCOPURILE PRELUCRARII

Prin formularele puse de Banca la dispozitia Clientilor sai, Banca colecteaza de la acestia date cu caracter personal care
va privesc cum ar fi nume, prenume, CNP in cazul in care sunteti rezident sau un echivalent al CNP-ului in cazul in care
sunteti nerezident (i.e. seria si, daca exista, numarul pasaportului/unui document de identitate cu fotografia Dvs., emis
de o autoritate oficiala), ce tip de utilizator sunteti (aprobator sau operator), restrictiile referitoare la modul (i.e. ecran)
si/sau conturi, limitele pe tranzactie, tipul semnaturii si regulile de autorizare, setate de Client, precum si numarul de
telefon (cel obligatoriu - mobil si, dupa caz, cel optional - fix sau mobil) si adresa de e-mail. Pe baza codului de client al
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Clientului si a numelui si, dupa caz, a prenumelui Dvs., Banca genereaza un alias (username) cu care Dvs. sa va
identificati in aplicatia mobila.

Toate aceste date cu caracter personal sunt prelucrate de Banca in scopul setarii Dvs. ca utilizator in sistemul informatic.
Dupa setare, Banca va comunica prin e-mail, in conditii depline de securitate, alias-ul si restul informatiilor necesare
pentru instalarea/reinstalarea aplicatiei mobile.

In procesul de instalare/reinstalare a aplicatiei mobile, Banca va identifica astfel: (a) initial, pe baza alias-ului si a CNP-
ului/a echivalentului CNP-ului Dvs., pe care le completati in campurile afisate in aplicatie (daca acestea corespund cu
datele detinute de Banca, se realizeaza prima etapa a identificarii) si (b) ulterior, pe baza codurilor de validare comunicate
de Banca prin SMS (sub forma de cod OTP) si prin e-mail (sub forma de link) si completate, respectiv accesate de Dvs.
(daca acestea corespund cu cele generate de Banca, numarul de telefon mobil si adresa de e-mail sunt validate, iar
procesul de identificare este finalizat).

Dupa instalare/reinstalare, Banca colecteaza, prin aplicatia mobila, codul setat de Dvs. in aplicatie pe baza caruia puteti
sa accesati aplicatia si sa autorizati operatiunile permise de aplicatie (e.g. instructiuni de plata, schimburi valutare,
depozite etc.). Pe baza acestui cod de acces/PIN, pe care nu trebuie sa-l divulgati Clientului, colegilor Dvs. sau altor terti,
Banca va identifica cand accesati aplicatia mobila si cand autorizati operatiuni in cadrul aplicatiei. Identificarea este
realizata cand codul completat de Dvs. in aplicatia mobila corespunde cu cel detinut de Banca.

Pentru a asigura realizarea de catre Dvs., in cadrul aplicatiei mobile, a operatiunilor permise de aplicatie, conform
regulilor stabilite de Client, Banca prelucreaza urmatoarele date care va privesc: tipul semnaturii, regulile de autorizare
si limitele pe tranzactie setate de Client (in cazul utilizatorului aprobator), restrictiile referitoare la modul (i.e. ecran)
si/sau conturi, setate de Client, precum si tipul utilizatorului (aprobator sau operator), setat de Client.

In eventualitatea in care Banca constata probleme legate de functionarea aplicatiei mobile sau Dvs. sesizati dificultati in
accesarea si/sau in utilizarea aplicatiei mobile, Banca prelucreaza date privind dispozitivul Dvs. pe care aveti instalata
aplicatia mobila (ID-ul dispozitivului (identificator unic al dispozitivului), producatorul, modelul, sistemul de operare,
versiunea sistemului de operare, data activarii aplicatiei mobile pe dispozitiv, versiunea aplicatiei mobile instalata pe
dispozitiv si host IP-ul) independent sau, dupa caz (i.e. in functie de problema sesizata de Dvs./identificata de Banca),
impreuna cu datele privind tipul semnaturii, regulile de autorizare si limitele pe tranzactie, restrictiile referitoare la modul
(i.e. ecran) si/sau conturi, precum si tipul utilizatorului (aprobator sau operator), mentionate mai sus, si/sau cu datele
Dvs. de identificare si/sau cu datele Dvs. de contact, pentru a va acorda suportul necesar in vederea utilizarii aplicatiei
mobile si a instrumentului de plata electronicd cu acces la distantd tip mobile-banking conform contractului incheiat
intre Banca si Client. Banca prelucreaza, in acelasi scop, mentionat anterior, in functie de problema sesizata de
Dvs./identificata de Banca, si date privind ultimele doua dispozitive pe care Dvs. ati avut instalata aplicatia mobila (ID-
ul dispozitivului (identificator unic al dispozitivului), producatorul, modelul, sistemul de operare, versiunea sistemului
de operare, data activarii aplicatiei mobile pe dispozitiv, versiunea aplicatiei mobile instalata pe dispozitiv si data
dezactivarii aplicatiei mobile).

Cand Dvs. ne comunicati pierderea, furtul sau coruperea dispozitivului pe care aveti instalata aplicatia mobila (de
aplicatii malitioase care au preluat controlul asupra dispozitivului), Banca colecteaza datele privind statusul
dispozitivului Dvs. (“dispozitiv pierdut”, “dispozitiv furat” sau “dispozitiv corupt™) in vederea blocarii accesului Dvs.
la aplicatia mobila.

Banca prelucreaza numarul Dvs. de telefon (atat cel obligatoriu, cat si cel optional) si adresa Dvs. de e-mail in scop de
comunicare in legatura cu instrumentul de plata electronica cu acces la distanta tip mobile-banking si cu aplicatia mobila.

Prin structura interna responsabila de elaborarea/modificarea instrumentului de plata electronica cu acces la distanta tip
mobile-banking, Banca va realiza analize pe baza datelor privind utilizarea aplicatiei mobile de catre Client prin
utilizatorii sai (e.g. frecventa si vechimea accesarilor, actiunile intreprinse in aplicatie ca tip, frecventa si vechime) pentru
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identificarea eventualelor probleme si/sau aspecte de imbunatatit in legatura cu acest instrument de plata electronica si
cu aplicatia mobila in vederea mentinerii clientelei actuale si atragerii de clienti noi.

Avand in vedere cele de mai sus, scopurile prelucrarii realizate de Banca sunt:

(i) setarea Dvs. ca utilizator in sistemele Bancii astfel incat Clientul sa poata utiliza instrumentul de plata electronica al
Bancii cu acces la distanta tip mobile-banking conform contractului incheiat cu Banca;

(i) identificarea Dvs. pe baza alias-ului si a CNP-ului/echivalentului la instalarea/reinstalarea aplicatiei mobile, inclusiv
validarea adresei de e-mail si a numarului de telefon mobil pe baza codurilor de validare, ca etapa in procesul de
identificare a utilizatorilor;

(iii) identificarea Dvs. cu ocazia autentificarii in aplicatia mobila si a autorizarii operatiunilor in cadrul aplicatiei;

(iv) asigurarea realizarii de catre Dvs., in cadrul aplicatiei mobile, a operatiunilor permise de aplicatie, conform regulilor
setate prin contractul dintre Banca si Client privind instrumentul de plata electronica cu acces la distanta tip mobile-
banking;

(v) acordarea suportului necesar in vederea utilizarii de catre Dvs. a aplicatiei mobile si a instrumentului de plata
electronica cu acces la distanta tip mobile-banking conform contractului incheiat intre Banca si Client;

(vi) blocarea accesului Dvs. la aplicatia mobila in cazul in care comunicati Bancii pierderea sau furtul dispozitivului (pe
care este instalata aplicatia mobila) sau existenta unor aplicatii care au preluat controlul dispozitivului;

(vii) comunicarea cu Dvs. in legatura cu instrumentul de plata electronica al Bancii cu acces la distanta tip mobile-
banking si cu aplicatia mobila, inclusiv pentru transmiterea codurilor de validare;

(viii) analize pentru identificarea eventualelor probleme si/sau aspecte de imbunatatit in legatura cu instrumentul de plata
electronica cu acces la distanta tip mobile-banking si cu aplicatia mobila;

(ix) proba.

Sopurile prelucrarii, mentionate mai sus, sunt determinate, explicite si nu contravin legii (sunt legitime).

TEMEIURILE LEGALE

Temeiul legal al prelucrarii 1l constituie interesul legitim al Bancii de a furniza Clientilor sai servicii bancare (inclusiv,
dar fara a se limita la servicii de plata) conform obligatiilor asumate prin documentatia contractuala privind instrumentul
de plata electronica cu acces la distantd tip mobile-banking evitand astfel sanctiunile contractuale si legale decurgand
din prestarea necorespunzatoare/neprestarea serviciilor (i.e. cu Incalcarea obligatiilor asumate fata de Clienti sau, dupa
caz, a obligatiilor decurgand din legislatie), inclusiv de a-si mentine clientela actuala si de a atrage clienti noi.

DATELE CU CARACTER PERSONAL PRELUCRATE SI DESTINATARII

Datele cu caracter personal prelucrate de Banca conform celor precizate in Informarea specifica sunt: (i) datele Dvs. de
identificare: nume, prenume, CNP/echivalent CNP, alias, cod PIN/de acces; (ii) datele Dvs. de contact: numar de telefon
si adresa de e-mail; (iii) date legate de calitatea Dvs. de utilizator al aplicatiei mobile: tipul utilizatorului
(aprobator/operator), restrictiile referitoare la modul (i.e. ecran) si/sau conturi, limitele pe tranzactie, tipul semnaturii Si
regulile de autorizare; (iv) date privind dispozitivul Dvs. pe care aveti instalata aplicatia mobila: ID-ul dispozitivului
(identificator unic al dispozitivului), producatorul, modelul, sistemul de operare, versiunea sistemului de operare, data
activarii aplicatiei mobile pe dispozitiv si versiunea aplicatiei mobile instalata pe dispozitiv); (v) date privind
dispozitivele pe care Dvs. ati avut instalata aplicatia mobila (ultimele doua astfel de dispozitive): ID-ul dispozitivului
(identificator unic al dispozitivului), producatorul, modelul, sistemul de operare, versiunea sistemului de operare, data
activarii aplicatiei mobile pe dispozitiv, versiunea aplicatiei mobile instalata pe dispozitiv si data dezactivarii aplicatiei
mobile; (vi) date privind statusul dispozitivului Dvs. pe care aveti instalata aplicatia mobila: “dispozitiv pierdut”,
“dispozitiv furat” sau “dispozitiv corupt”; (vii) host IP-urile dispozitivelor pe care Dvs. aveti si ati avut instalata aplicatia
mobila si (viii) date privind utilizarea aplicatiei mobile de catre Client prin utilizatorii sai (e.g. frecventa si vechimea
accesarilor, actiunile intreprinse in aplicatie ca tip, frecventa si vechime).

Prin prezenta informare, Banca va comunica faptul ca nu colecteaza si nu prelucreaza datele Dvs. biometrice
(amprenta digitala sau structura fetei) si nu aplica tehnici biometrice (tehnici de verificare a amprentei digitale - touch
ID sau tehnici de recunoastere faciala - face ID) in vederea identificarii Dvs. sau in alt scop. Datele biometrice
(amprenta digitala sau structura fetei) sunt stocate in dispozitivul pe care Dvs. aveti instalata aplicatia mobila si care
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incorporeaza tehnologiile touch ID si/sau face ID. Colectarea si prelucrarea acestor date (inclusiv stocarea) se realizeaza
cu acordul Dvs., conform regulilor setate de catre furnizorii sistemului de operare existent pe dispozitivul Dvs. pe care
aveti instalata aplicatia mobila. Face ID-ul/touch ID-ul reprezinta metode de autentificare care asigura acelasi grad de
securitate precum codul PIN/de acces. De asemenea, Banca va comunica faptul ca nu colecteaza si nu prelucreaza
datele Dvs. de localizare (locatie aproximativa sau locatie exacta), in vederea afisarii, in cadrul aplicatiei mobile, a
sucursalelor si a ATM-urilor Bancii, in momentul in care accesati functia “Sucursale si ATM” in aplicatia mobila.
Ori de cate ori accesati aceasta functie, Dvs. sunteti directionat catre furnizorul sistemului de operare existent pe
dispozitivul pe care Dvs. aveti instalata aplicatia mobila, care, dupa colectarea datelor de localizare, va comunica
sucursalele si ATM-urile Bancii din locatia Dvs. aproximativa sau exacta, in functie de datele puse de Dvs. la dispozitia
acestuia. Colectarea si prelucrarea datelor de localizare de catre furnizorul anterior mentionat se realizeaza cu acordul
Dvs., conform regulilor setate de catre furnizor.

Intern, datele sunt divulgate/vor fi divulgate catre un numar limitat de structuri interne si angajati din cadrul acestor
structuri interne. Extern, datele sunt divulgate/vor fi divulgate auditorilor externi, Bancii Nationale a Romaniei (BNR),
altor autoritati de supraveghere si/sau control, competente sa primeasca aceste date, instantelor de judecata, Dvs. (datele
proprii), Clientului Bancii. La cererea intemeiata a autoritatilor si a institutiilor de tipul Parchetului European (EPPO),
Ministerului Afacerilor Interne, tribunalelor, parchetelor, DIICOT, DNA, Banca are obligatia legala de a comunica host
IP-ul dispozitivelor Dvs. pe care aveti, respectiv ati avut instalata aplicatia mobila.

DURATA DE STOCARE

Datele cu caracter personal mentionate mai sus sunt prelucrate in scopurile enumerate in Informarea specifica pe durata
cat Dvs. aveti calitatea de utilizator. Banca va pastra, pe o durata de 30 de zile, fisierul prin care v-a transmis alias-ul
pentru a face dovada indeplinirii obligatiilor asumate prin contractul privind instrumentul de plata electronica cu acces
la distanta tip mobile-banking, incheiat intre Banca si Client.

Astfel cum este precizat si in Informarea generala, datele cu caracter personal enumerate in Informarea specifica,
prelucrate de Banca si in scop de prevenire si combatere a spaldrii banilor si finantarii terorismului si/sau in scopul
executarii instructiunilor de plata vor fi stocate de Banca pe durata prevazuta in legislatie: 5 ani de la incetarea relatiei
de afaceri cu Clientul, termen care poate fi prelungit cu maxim 5 ani, la cererea autoritatilor competente (conform
legislatiei privind prevenirea si combaterea spalarii banilor si finantarii terorismului), respectiv 5 ani de la terminarea
operatiunii de plata (conform legislatiei privind serviciile de plata).

DREPTURILE DVS.

Potrivit GDPR (Regulamentul nr. 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE), Dvs. aveti o serie de drepturi, cel mai important fiind dreptul la opozitie pe
care dorim sa vi-1 aducem la cunostinta in mod explicit conform prevederilor art. 21 alin. 4 din GDPR, dat fiind faptul
ca temeiul legal al prelucrarii descrise in Informarea specifica il constituie si interesul legitim al Operatorului:

Astfel, in orice moment, Dvs. aveti dreptul de a va opune, din motive legate de situatia particulard in care va aflati,
prelucrarii in temeiul interesului legitim a datelor cu caracter personal care va privesc, inclusiv credrii de profiluri. Odata
exercitat acest drept, Banca nu mai prelucreaza datele cu caracter personal, cu exceptia cazului in care Banca
»~demonstreazd cd are motive legitime si imperioase care justificd prelucrarea si care prevaleaza asupra intereselor,
drepturilor si libertatilor persoanei vizate sau cd scopul este constatarea, exercitarea sau apararea unui drept 1n instanta”.

De asemenea, Dvs. beneficiati si de urmatoarele drepturi, conform GDPR:

(1) dreptul de acces la datele cu caracter personal care va privesc

Dvs. aveti dreptul de a obtine din partea Bancii o confirmare cé se prelucreaza sau nu date cu caracter personal care va
privesc si, in caz afirmativ, de a obtine informatii, spre exemplu, despre datele cu caracter personal prelucrate, scopul
prelucrérii, destinatarii datelor etc.;

(2) dreptul la rectificarea datelor
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Dvs. aveti dreptul de a obtine din partea Bancii, fara intarzieri nejustificate, rectificarea datelor cu caracter personal
inexacte care va privesc, precum si completarea datelor cu caracter personal care sunt incomplete;

(3) dreptul la stergerea datelor (“dreptul de a fi uitat”)

Dvs. aveti dreptul de a obtine din partea Bancii stergerea datelor cu caracter personal care va privesc, fara Intarzieri
nejustificate, iar Banca are obligatia sa stearga datele cu caracter personal fara Intarzieri nejustificate in situatiile expres
prevazute de lege (e.g. datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost
colectate sau prelucrate etc.);

(4) dreptul la restrictionarea prelucrarii

Dvs. aveti dreptul de a obtine din partea Bancii restrictionarea prelucrarii in cazurile expres prevazute de lege (e.g.
Persoana vizata contesta exactitatea datelor sau prelucrarea este ilegala, iar Persoana vizata se opune stergerii datelor cu
caracter personal, solicitdnd in schimb restrictionarea utilizarii lor etc.);

(5) dreptul la portabilitatea datelor

Dvs. aveti dreptul de a primi datele cu caracter personal care va privesc si pe care le-ati furnizat Bancii intr-un format
structurat, utilizat in mod curent si care poate fi citit automat si de a transmite aceste date altui operator, fara obstacole
din partea Bancii daca: prelucrarea se bazeaza pe consimtdmant sau pe un contract & prelucrarea este efectuata prin
mijloace automate;

(6) dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri
Dvs. aveti dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri,
care produce efecte juridice care va privesc sau va afecteaza in mod similar intr-o masurd semnificativa si

(7) dreptul de a va adresa cu o plingere Autorititii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP), ale carei date de contact se regdsesc la adresa: www.dataprotection.ro.

Pentru orice informatie, solicitare, inclusiv reclamatie in legatura cu prelucrarea de citre Banca a datelor cu caracter
personal, Dvs. puteti contacta responsabilul cu protectia datelor (“DPO”) la adresa de e-mail: dpo@eximbank.ro sau va
puteti adresa direct Bancii, utilizand datele de contact mentionate in preambul.


http://www.dataprotection.ro/

